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Análisis Forense



• Buscar datos dada una fuente de información sin

alterar su estado.

• Las fuentes de información pueden ser muy variadas,

nos vamos a centrar en:

• Análisis de ficheros comunes

• Análisis de sistemas de almacenamiento

• Análisis de memoria (RAM)

• Análisis de tráfico de red

¿Qué es el análisis forense?
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• Windows: antes de nada, configuramos nuestra máquina para
que no oculte las extensiones de ficheros.

Ficheros: Extensiones y Magic Bytes 
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• ¿Cómo sabe el sistema operativo qué tipo de fichero tenemos?
• Windows: por extensión (exe, png, txt, …)
• Resto: más frecuente por magic bytes.

Ficheros: Extensiones y Magic Bytes 
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• ¿Qué son exactamente los magic bytes?

Ficheros: Extensiones y Magic Bytes 
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• Patrón de bytes
• Generalmente al 

comienzo del fichero
• Identifican el contenido 

del fichero
• Herramienta file: 

identifica tipo fichero 
por su patrón de bytes

Ejemplos: https://en.wikipedia.org/wiki/List_of_file_signatures

https://en.wikipedia.org/wiki/List_of_file_signatures


• Otra herramienta muy potente es binwalk

• Analiza el fichero completo buscando patrones conocidos

• Permite extraer los ficheros identificados

• Viene instalada por defecto en Kali

Ficheros: Extensiones y Magic Bytes 
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• ¿Y si falla todo lo anterior?

• Strings, xxd, ¡RegEX!

• Podemos obtener pistas

gracias a los caracteres

imprimibles que contiene el

fichero.

Ficheros: Extensiones y Magic Bytes 
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• Con almacenamiento, incluimos:

• Diferentes tipos de soporte

• Discos duros / sólidos (HDD, SSD)

• Pendrives

• Discos virtuales

• Diferentes sistemas de ficheros

• NTFS, FAT32, EXT4, etc.

• Además, existen múltiples formatos para almacenar la evidencia

Almacenamiento
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Almacenamiento
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• Podemos registrar el tráfico
de red para su posterior
análisis.

• Entre otros, observamos
peticiones DNS, tráfico
HTTP…

• Nota: Wireshark también
puede analizar tráfico USB

Tráfico de red
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Tráfico de red
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Lista paquetes

Paquete analizado 



https://wiki.wireshark.org/DisplayFilters

• Generalmente tenemos cientos de paquetes

• Es importante aprender a filtrar la información relevante

• Por protocolo: usar el nombre. Ej: HTTP

http

• Por puerto origen / destino

tcp.port == 12345

• Paquetes UDP que contengan ciertos bytes:

udp contains AA:BB:CC

• Referencia completa:

https://wiki.wireshark.org/DisplayFilters

Tráfico de red
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https://wiki.wireshark.org/DisplayFilters


• Para ver paquetes relacionados con otros usamos “Follow”

Tráfico de red
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• Ejemplo: petición y respuesta HTTP

Tráfico de red
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Petición

Respuesta



Podemos exportar
rápidamente objetos. 

Ej: el fichero que se ha 
descargado un usuario
por HTTP.

Tráfico de red
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Tráfico de red
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• Truco 1: Para ahorrar tiempo es interesante ver los resúmenes
que genera Wireshark: participantes y protocolos

• Truco 2: Ordenar por tamaño

Tráfico de red
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• La RAM es volátil: 

el contenido se pierde al apagar el ordenador

• Contiene información muy interesante:

• Procesos en ejecución, y sus datos asociados

• Conexiones entrantes y salientes

• Ficheros cacheados

Análisis de RAM
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https://github.com/volatilityfoundation/volatility3

Instrucciones de instalación en Kali:

1. Clonamos el repositorio:

git clone https://github.com/volatilityfoundation/volatility3

2. Entramos a la carpeta y creamos entorno virtual (venv):

cd volatility3 

python3 -m venv venv 

3. Activamos el entorno y instalamos dependencias

source venv/bin/activate 

pip3 install -r requirements.txt

Análisis de RAM
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https://github.com/volatilityfoundation/volatility3


• ¡Cuidado con los tutoriales!
Muchos están anticuados 

• Imprimir opciones y ver listado de plugins:

python3 vol.py –h

• Uso general

python3 vol.py –f fichero.raw os.plugin [parameters]

• Opciones de un plugin:

python3 vol.py os.plugin -h

Análisis de RAM
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• Ejemplo 1: procesos en ejecución:

Análisis de RAM
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• Ejemplo 2: conexiones abiertas

Análisis de RAM
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Esteganografía



La esteganografía trata el estudio y aplicación de 

técnicas que permiten ocultar información dentro de 

otra de diferente tipo (o no), de modo que no se 

perciba su existencia.

¿Qué es la esteganografía?
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“Datos sobre los datos”. Son la primera fuente de 

información sobre lo que estamos analizando. Nos 

puede dar información acerca del contenido, la 

calidad, histórico…

A veces, incluso flags.

Metadatos
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Exiftool

Exiftool es una de las herramientas más extendidas 

para analizar metadatos en Linux.

Metadatos – Herramientas: Exiftool
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https://exiftool.org/


Exiftool

Exiftool es una de las herramientas más extendidas 

para analizar metadatos en Linux.

Metadatos – Herramientas: Exiftool
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https://exiftool.org/


Esteganografía sobre ficheros

R
aú

l M
ar

tí
n

 S
an

ta
m

ar
ía

Is
aa

c 
Lo

za
n

o
 O

so
ri

o
S

e
rg

io
 P

é
re

z 
P

e
ló

Una técnica común en esteganografía es aquella que 

consiste en ocultar ficheros dentro de otros (ya sean 

del mismo tipo o no).

Ocultar un fichero entre los bytes de otro es una 

técnica que debe hacerse con cuidado, 

especialmente si el objetivo es minimizar la detección 

del uso de esta técnica.



Esteganografía sobre ficheros -
Herramientas
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Binwalk

Foremost

Dos de las herramientas más extendidas para operar 

sobre información oculta en ficheros son Binwalk y 

Foremost.

https://github.com/ReFirmLabs/binwalk
https://github.com/korczis/foremost


Esteganografía sobre ficheros
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En las competiciones, lo más habitual en la categoría 

de esteganografía es que se aplique sobre imágenes 

(JPG, PNG, BMP…).

Para tratar con imágenes, hay una suit de 

herramientas muy útil: stego-toolkit.

https://github.com/DominicBreuker/stego-toolkit

https://github.com/DominicBreuker/stego-toolkit


Esteganografía sobre ficheros
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Es una colección de herramientas de esteganografía 
de gran utilidad para los CTF.
En su repositorio de GitHub, podemos ver una lista 
detallada de las herramientas que podríamos utilizar 
según los distintos casos, y el uso de cada una de 
ellas.
En concreto, serán de gran utilidad sus scripts 
check_jpg.sh y check_png.sh



Esteganografía sobre ficheros
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Aperi’Solve

Una alternativa online a tener muy en cuenta es 
Aperi’Solve.
Esta herramienta tiene la funcionalidad de analizar 
diferentes perfiles de color de una imagen, lo cual 
puede ser muy útil.
Además, incluye algunas herramientas como Zsteg
(también incluida en stego-toolkit).

https://aperisolve.fr/


Esteganografía sobre ficheros
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Un detalle a observar es que, tanto en Aperi’Solve
como en algunas de las herramientas de stego-
toolkit se solicita una contraseña.
Esto es así porque algunas herramientas de 
esteganografía protegen el contenido oculto de 
manera que, si no se posee la contraseña con la que 
se ocultó, no podremos recuperarlo.



Esteganografía sobre ficheros
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Stegseeek

Steghide

Por ello, es de gran utilidad contar con una 
herramienta como Stegseeek.
Esta herramienta permite realizar ataques de 
diccionario sobre imágenes en formato JPG.
También permite un ataque de fuerza bruta sobre las 
imágenes que hayan utilizado Steghide (otra 
herramienta de esteganografía sobre imágenes) y su 
funcionalidad de contraseña segura para ocultar la 
información.

https://github.com/RickdeJager/stegseek
http://steghide.sourceforge.net/


Least Significant Bit (LSB)
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Otra técnica bastante extendida en el arte de ocultar 
información dentro de información es la de LSB.
Se trata de modificar los bits menos significativos de 
cada píxel de una imagen o vídeo, de forma que el 
mensaje se oculte en esos bits.
Esta técnica tiene múltiples variantes, como por 
ejemplo escoger sólo el canal rojo/verde/azul/alpha
de una imagen.



Esteganografía sobre ficheros
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Además de todo esto, hay que pensar que a veces la 
agudeza visual e intelectual valen más que cualquier 
herramienta.

Habrá ocasiones en que la información esté ahí, pero 
no nos hemos fijado lo suficiente.



Esteganografía sobre ficheros
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Además de todo esto, hay que pensar que a veces la 
agudeza visual e intelectual valen más que cualquier 
herramienta.

Habrá ocasiones en que la información esté ahí, pero 
no nos hemos fijado lo suficiente.



Esteganografía sobre ficheros

R
aú

l M
ar

tí
n

 S
an

ta
m

ar
ía

Is
aa

c 
Lo

za
n

o
 O

so
ri

o
S

e
rg

io
 P

é
re

z 
P

e
ló

Además de todo esto, hay que pensar que a veces la 
agudeza visual e intelectual valen más que cualquier 
herramienta.

Habrá ocasiones en que la información esté ahí, pero 
no nos hemos fijado lo suficiente.



Esteganografía sobre ficheros
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Además de todo esto, hay que pensar que a veces la 
agudeza visual e intelectual valen más que cualquier 
herramienta.

Habrá ocasiones en que la información esté ahí, pero 
no nos hemos fijado lo suficiente.



Esteganografía sobre ficheros
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GIMP

Otras veces, será suficiente con jugar con los ajustes 
de curvas y niveles de herramientas de edición como 
GIMP para lograr ver mejor lo que oculta una imagen.

Esteganografía es de las pocas categorías en las que 
una idea feliz puede ser la solución al reto. ¡Aplica 
todas las que se te ocurran!

https://www.gimp.org/


Esteganografía sobre ficheros
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Pero no todo se reduce a imágenes. También es 

habitual encontrar retos con vídeo/audio con 

información oculta de alguna manera.

Por ejemplo, es habitual encontrar retos que 

esconden información en los espectogramas de las 

ondas de audio.



Esteganografía sobre ficheros
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Audacity Sonic Visualiser

Para estos casos, herramientas de edición de audio 

como Audacity o Sonic Visualiser pueden sernos de 

gran utilidad.

https://www.audacityteam.org/
https://www.sonicvisualiser.org/


La realidad de la categoría: 99% Guess
The Tool, 1% habilidad
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Por desgracia, los retos de esteganografía, salvo que 

estén bien configurados, la mayoría de las veces 

tratan más de romperse la cabeza buscando la 

herramienta que resuelva el reto que de desarrollar 

alguna habilidad.

No es una categoría que goce de mucha popularidad 

entre los participantes de las competiciones, pero hay 

muchas que la incluyen y debéis estar preparados.



¡SORPRESA! Premios en el CTF Final
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Gracias a la colaboración de la entidad CIC Consulting

Informático ofreceremos dos premios a los primeros 

puestos de la competición.
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